



































罪は増加傾向にあり，2018 年（平成 30 年）中のサイバー犯罪検挙件数は 9,040
件と過去最多であった。手口も年々巧妙化している。
　表 2 は不正アクセス禁止法違反の検挙件数の推移を示したものである。2018
年（平成 30 年）中の不正アクセス禁止法違反の検挙件数は 564 件であり，
2017 年（平成 29 年）と比較すると減少したが，近年の特徴である仮想通貨交
換業者等への不正アクセス等による不正送信事犯は，認知件数が 169 件，被害
額が約 677 億 3,820 万円相当と大きな被害となっている。
表 1　サイバー犯罪検挙件数の推移と内訳
年次（西暦） 2014 2015 2016 2017 2018 2018上 2019上
年次 H26 H27 H28 H29 H30 H30上 R01上
不正アクセス禁止法違反 364 373 502 648 564 181 182
不正指令電磁的記録に関する罪
コンピュータ・磁的記録対象犯罪
192 240 374 355 349 164 175
児童買春・児童ポルノ法違反 1,741 1,881 2,002 2,225 2,057 1,010 1,136
詐欺 1,133 951 828 1,084 972 531 464
著作権法違反 824 593 586 398 691 191 118
上記以外の罪種 3,651 4,058 4,032 4,304 4,407 2,174 2,168
合計 7,905 8,096 8,324 9,014 9,040 4,251 4,243
※上は上半期の意
出所：警視庁「令和元年上半期におけるサイバー空間をめぐる脅威の情勢等について 統計デー
タ 」［online］https://www.npa.go.jp/publications/statistics/cybersecurity/index.html（ 最 終 閲 覧
2019 年 12 月 31 日）
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年次（西暦） 2014 2015 2016 2017 2018 2018上 2019上
年次 H26 H27 H28 H29 H30 H30上 R01上
検挙件数 364 373 502 648 564 181 182
※上は上半期の意
出所：警視庁「令和元年上半期におけるサイバー空間をめぐる脅威の情勢等について 統計デー
タ 」［online］https://www.npa.go.jp/publications/statistics/cybersecurity/index.html（ 最 終 閲 覧
2019 年 12 月 31 日）
表 3　 不正指令電磁的記録に関する罪及びコンピュータ・電磁的記録対象犯罪
の検挙件数の推移
年次（西暦） 2014 2015 2016 2017 2018 2018上 2019上
年次 H26 H27 H28 H29 H30 H30上 R01上
不正指令電磁的記録に関する罪 28 45 58 75 68 36 13
電子計算機使用詐欺 108 157 281 228 188 93 124
電磁的記録不正作出・毀棄等 48 32 24 39 84 33 33
電子計算機損壊等業務妨害 8 6 11 13 9 2 5
合計 192 240 374 355 349 164 175
※上は上半期の意
出所：警視庁「令和元年上半期におけるサイバー空間をめぐる脅威の情勢等について 統計デー
タ 」［online］https://www.npa.go.jp/publications/statistics/cybersecurity/index.html（ 最 終 閲 覧
2019 年 12 月 31 日）
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10 大脅威を公表している。表 6 は 2019 年版の情報セキュリティ 10 大脅威で
あり，組織を対象とした脅威と，個人を対象とした脅威に分けて，サイバー空
表 4　インターネットバンキングに係る不正送金事犯の発生件数の推移
年次（西暦） 2014 2015 2016 2017 2018 2018上 2019上
年次 H26 H27 H28 H29 H30 H30上 R01上
発生件数 1,876 1,495 1,291 425 322 212 182
※上は上半期の意
出所：警視庁「令和元年上半期におけるサイバー空間をめぐる脅威の情勢等について 統計デー
タ 」［online］https://www.npa.go.jp/publications/statistics/cybersecurity/index.html（ 最 終 閲 覧
2019 年 12 月 31 日）
表 5　インターネットバンキングに係る不正送金事犯の被害額の推移
年次（西暦） 2014 2015 2016 2017 2018 2018上 2019上
年次 H26 H27 H28 H29 H30 H30上 R01上
被害額（百万円） 2,910 3,073 1,687 1,081 461 373 165
※上は上半期の意
出所：警視庁「令和元年上半期におけるサイバー空間をめぐる脅威の情勢等について 統計デー
タ 」［online］https://www.npa.go.jp/publications/statistics/cybersecurity/index.html（ 最 終 閲 覧
2019 年 12 月 31 日）













表 6　10 Major Security Threats 2019 – Threat Ranking
Threats for Individuals Rank Threats for Organizations
Unauthorized Use of Leaked Credit Card 
Information 1 Advanced Persistent Threat
Phishing Fraud for Personal Information 2 Business E-mail Compromise
Malicious Smartphone Application 3 Financial Loss by Ransomware
Extortion of money by E-mail etc. 4 Emergence of Attacks Exploiting Supply Chain Weaknesses
Cyberbullying and Fake News 5 Information Leakage by Internal Fraudulent Acts
Internet Fraud by Fake Warnings 6 Business Service Outage Caused by Denial of Service Attacks
Unauthorized Use of Internet Banking 
Credentials 7
User Information Leakage from Services 
on Internet
Unauthorized Login to Services on 
Internet 8 Exposure of IoT Device Vulnerability
Financial Loss by Ransomware 9
Increase of Exploitation Associated 
with Disclosure of Vulnerability 
Countermeasure Information
Improper Management of IoT Devices 10 Unintentional/Accidental Information Leakage
出所：IPA「10 Major Security Threats 2019 ～ 10 Major Security Threats for Organizations ～ 
～ Apply the best security measure depending on the ever-changing situation」より
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る企業や金融機関をかたった E-mail や SNS 等により，フィッシングサイトへ
誘導する手口だけではなく，端末をウィルス感染させ自動不正送金させる手口
も確認されている（3）。
RANK8　Unauthorized Login to Services on Internet（インターネットサービ
スへの不正ログイン）





























RANK3　Financial Loss by Ransomware（ランサムウェアによる被害）
　個人と同様に E-mail や Website，OS の脆弱性を利用して端末をランサムウェ
アに感染させ，端末や事業継続に必要なデータをロックするものである。攻撃
者は復旧に金銭を要求し，被害者が支払った場合には経済的な損失も被る。
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RANK8　Exposure of IoT Device Vulnerability（IoT 機器の脆弱性の顕在化）
　IoT 機器の脆弱性を利用して DDoS 攻撃の踏み台にしたり，機能を不正利用し
たりするケースが確認されている。数が膨大であり，セキュリティ対策が不十
分な機器も存在するため，IoT 機器を対象としたサイバー攻撃は増加傾向にある。










　 個 人 を 対 象 と し た 脅 威 に つ い て は，「Unauthorized Use of Leaked Credit 
Card Information（クレジットカード情報の不正利用）」や「Phishing Fraud for 
Personal Information（フィッシングによる個人情報の詐取）」に代表される個
人資産を狙ったものが多数を占める。2018 年版における 1 位は「インターネッ
トバンキングやクレジットカード情報等の不正利用」という分類であったが，
手口の多様化に伴って 2019 年版からは「インターネットバンキングの不正利

















攻撃から守るために stand-alone で運用されるが，W32.Stuxnet は USB flash 
drive 経由で感染し stand-alone のコンピュータに侵入（5）したのである。W32.

























https://www.npa.go.jp/publications/statistics/cybersecurity/index.html（最終閲覧 2019 年 12
月 31 日）
　IPA「10 Major Security Threats 2019 ～ 10 Major Security Threats for Organizations～ ～
Apply the best security measure depending on the ever-changing situation」https://www.ipa.
go.jp/files/000076989.pdf（最終閲覧 2019 年 12 月 31 日）
注
　（ 1 ）　 第 5 期科学技術基本計画（2016 年～ 2020 年）において目指すべき未来の姿と
して提唱がなされた。
　（ 2 ）　 警察庁によれば「インターネット等の高度情報通信ネットワークを利用した犯
罪やコンピュータ又は電磁的記録を対象とした犯罪等，情報技術を利用した犯
罪」とされる。
　（ 3 ）　 認証方式の改善等，被害予防により，2017 年上半期と 2018 年上半期を比較し
た場合，被害件数は横ばいであるものの被害額は減少した。
　（ 4 ）　 Microsoft Windows Shortcut ‘LNK/PIF’ Files Automatic File Execution Vulnerability
（BID 41732）
　（ 5 ）　 感染すると rootkit のインストールや Mcshield.exe，avguard.exe を停止させ，検
知を遅らせる。
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